OKULUMUZUN E-GUVENLIK POLITIKASI

Bilgi ve iletisim teknolojilerinin hizla gelisip degistigi cagimizda internet artik giinliik yasamin vazgecilmez
bir parcasi olmustur. Ozellikle cocuklar ve gencler zamanlarinin biiyiik bir kismini gevrimici olarak gegirmeye
baslamistir. Dijital diinyada gliven icinde olabilmeleri i¢in bilgi iletisim araglarini ve dijital teknolojileri glivenli bir
sekilde kullanmaya ihtiyaglari vardir.

internetin siniriz bilgiye ulasmak, kolay iletisim saglamak, kolay alisveris yapmak gibi bircok faydasi
oldugu gercektir. Cevrimici uygulamalarla hayatimizi kolaylastiran ve zaman tasarrufu saglayan; e-devlet ve
bankacilik gibi hizmetlerden vyararlanilabilmektedir. Faydalarinin yani sira c¢ocuk istismari, dolandiricilik,
mistehcenlik, siber zorbalik, kumar, zararl yazihmlar gibi bir¢ok tehlikeleri de barindirir. Sosyal ag siteleri
aracihigiyla; tehdit veya hakaret iceren igeriklerin paylasiimasi, izinsiz gorintilerinin yayilmasi, hesap sifresinin
ele gecirilmeye calisiimasi gibi tehlikeler karsimiza ¢itkmaktadir. Ayrica genglerimiz, sahte hesap araciligiyla zararli
paylasimlarin yapilmasi, tanidigi veya tanimadigi kisiler tarafindan yapilan mesaj saldirilar, zararli yazihmlar
vasitasiyla bilgisayarlardaki ve mobil cihazlardaki kisisel verilerine erisilmeye c¢alisiimasi, bu dosyalarin
paylasilmasi seklinde siber zorbalik gesitleriyle de karsilasmaktadir.

Bircok ergen siber zorbaliga ugradigini ailesiyle bile paylasmaktan gekinmektedir. Sanal ortamda
karsilasilan bu magduriyetleri en aza indirebilmek icin ebeveynlerin ve &grencilerin bilinglendirilmesi
gerekmektedir. Verilecek egitimlerle ileride karsilasilacak olan magduriyetler en aza indirebilir. Genglerin,
ozellikle kisisel bilgilerini sanal ortamlarda paylasilmamasi, bu bilgileri paylasmaya daha az istekli olacak sekilde
egitilmeleri ve gizliliklerini nasil koruyacaklarini bilmeleri gerekir. Diger 6nlemleri ise filtreleme, glvenlik duvari
teknolojileri ve internet erisimi saglayan sirketlerin kullanicilari igin daha glvenli ¢evrimici ortamlar
saglamalaridir.

Okullarda gok kiiglik yaglardan itibaren 6grenciler bu konularda egitilmeli ve sanal ortamda magduriyet
yasamalari durumunda ailelerinin desteginin dnemi konusunda bilinglendirilmeleri gerekir. Glinlim{zin en
onemli bilgi, iletisim, haberlesme ve sosyal aga ulasim araci olan sanal ortam yarinin diinyasinda hayatimizin
her alaninin vazgecilmez bir parcasi olacaktir. Bu sebeple yarinin diinyasinin genglerimizi sanal ortam ve
kullanimi konusunda bilinglendirmeliyiz. Web'in sagladigi yararlar modern kiltGrimizin bir pargasidir ve birgok
teknolojik ilerlememizin genglerin kendilerinin glivenligi konusunda geri tepmesine izin vermemeliyiz.

Biitlin bu tespitler dogrultusunda, okul politikasi olarak 6grencilerimizi internet ortaminin tehlikelerinden
ve zararlarindan koruyabilmek icin akilci planlar yapip, kararli bir sekilde uygulamaya gegiririz. Okul politikamiz
su sekildedir:

E GUVENLiIK MUFREDATIMIZ HAKKINDA

e Fatih projesinin yirutilmesi ve slirdirilmesi asamasinda teknolojinin etkili ve giivenli kullanimlarinin

saglanmasi icin BTK tarafindan giivenli internet ag1 mevcuttur.

Etkilesimli tahtalarimiz sadece 6gretmen sifreleriyle acgilabilmektedir.

Rehber 6gretmenlerimizin ¢alismalarinda e glivenlik dnemli bir yer tutmaktadir.

MEB'e bagli okullarda elektromanyetik kirlilige ve internet guivenligine 6nem verilmektedir.

Cocuklarda bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi igin

seminerler diizenlenmektedir.

Saglik Psikoloji dersinde ihmal ve istismar konusunda siber zorbaliga da deginilmektedir.

® Online egitimin tim derslerde uygulanmasindan dolay! bitin derslerimizde, e giivenlik konularina
deginilmektedir.

e MEB bilinyesinde bulunan biitiin egitim kurumlarinda internet giivenligine dnem verilmektedir.

e  Okulumuz rehberlik servisi tarafindan “akran zorbaligi, belirtileri ve alinmasi gereken tedbirler” igerikli
egitimler verilmektedir

CEP TELEFONU KULLANIMI

e Her egitim o6gretim yili basinda diizenlenen okul-aile birligi toplantilarinda 6grencilerin okula cep
telefonun getirip getirmemesi hususunda kararlar alinir ve yil boyunca bu kararlara uyulur.

e Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan 6grenciler cep telefonlarini okul
idaresinin gosterdigi yere ve ilgili gorevliye, okul gikisinda almak Gzere kapali bir sekilde teslim etmek
zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi
yasaktir. Okul ve derslik sinirlari icinde 6grenci tarafindan cep telefonu sadece ders etkinligi uygulamalari



sirasinda 6gretmenin kontroliinde ders araci olarak kullanilabilir. Bu durum disindaki kullanimlara izin
verilmez.

Ogrencinin veya velinin cep telefonu numarasi 3. sahislarla paylasiimaz.

Velilere cep telefonunun dogru ve glvenli kullanimiyla ilgili bilgilendirmeler yapilmaktadir.

Cep telefonunu teslim etmeyip derste cep telefonu kullandigi belirlenen ve velisi uyarilan 6grenci ayni
yanlisi devam etmesi halinde cep telefonu 1 giin stireyle alikonularak veliye teslim edilir.

Ogrencilere cep telefonu kullanmanin faydali ve zararli yonleriyle ilgili bilgilendirme yapilir. Oyunlarin,
internet ortaminin ve fotograf/video ¢ekiminin olusturdugu tehditlerle ilgili bilgilendirilmektedirler.
Ogretmenlere cep telefonu kullanimiyla ilgili dikkat edilmesi gereken konularda bilgilendirme
yapilmaktadir.

Okul sinirlari iginde 6grencilerin okul internet aginin sifresine ulasip wi-fi baglantisina erismesi yasaktir.
Bu yasagi ihlal ettigi tespit edilen 6grencinin telefonu okul idaresince alinir ve ailesine teslim edilir.

Her egitim-6gretim yilinin basinda ortasinda ve sonunda olmak Uzere yapilan kurul toplantilarinda e-
giivenlik ve okul giivenligini saglamak amaciyla cep telefonu kullanim politikasi ile ilgili degerlendirme
amagli 6gretmenlerle degerlendirmeler yapilr.

OKULUMUZDA FOTOGRAF YA DA VIDEO GEKiMi VE YAYINLANMASI

Milli Egitim Bakanhginin 2017/12 sayili genelgesi geregince okul igerisinde ses kaydi, fotograf cekimi ve
video kaydi yapilamaz. Ogretmen &grencinin fotografini cekemeyecegi gibi dgrencinin baska bir
ogrencinin fotografini cekmesi de yasaktir. Gerekli oldugu durumlarda yazili bilgilendirme yapilmasi
ve/veya 6grencinin kimligi anlagilamayacak sekilde ytiziiniin filtrelenmesi yapilmaktadir.

Okul idaresinin okul tarafindan diizenlenen gesitli program ve etkinliklerde gorevlendirdigi 6grenciler
disinda okulumuz bahgesi, derslikleri, koridorlari ve kantininde izinsiz video ya da fotograf cekilmesi ve
paylasilmasi yasaktir.

Okul idaresince gorevlendirilen kisilerin 6grencilerin ¢ektigi fotograf ya da videolar okulun resmi web
adresinde ve okul sosyal medya hesaplarinda fotograf ya da videolarda bulunan 6grencilerin velilerinin
yaziliizinleri ile yayinlanabilir. Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ya da video
yayinlanamaz.

Toplu etkinliklerde elde edilen goriintllerde de 6grenci kimliginin anlasilmamasi igin filtreleme veya izin
alinmasi gibi tedbirler uygulanmaktadir. Elde edilen gérintiler resmi veya glivenirliligi olan kanallar
araciligi ile paylasiimaktadir

Okulumuz 6grencilerine her egitim 6gretim yili basinda e-givenlik ile ilgili anket uygulanmaktadir ve
sonuglari rehber Ogretmenler tarafindan degerlendirilmektedir. Resim ve videolari yayinlanan
ogrencilerin kisisel bilgilerine kesinlikle yer verilmez. Video konferanslarda da tiim e-glvenlik tedbirleri
alinmaktadir.

Online yapilan ders uygulamalarinda 6grencilerin kameralarinin kapali tutulmasi ve kisisel bilgilerin
paylasilmamasi saglanir.

OKULUMUZDA ERGENLERE YONELiK E- GUVENLIK ONLEMLERI

Ogrencilerimizle aktif olarak katilacaklari pek ok sosyal proje ve etkinlik yaparak genglerimizin
zamanlarini yararl etkinliklerle doldurmaya ¢alisilmaktadir.

Ebeveynleri internette denetim vyollari, glivenli internet kullanimi, teknolojik gelisimler hakkinda
bilinglendirmek, gereken uygulamalari gelistirmek ve vyayginlastirmak amacgh seminerler
diizenlenmektedir.

Okul personelimize, 6grencilerimize ve ailelerine bilingli internet kullanimi ve medya okur-yazarligi
konusunda seminerler verilmektedir.

Saglik Alan derslerinde e glivenlik konusuna mufredattaki konularla iliskilendirilerek deginilmektedir.
Okulumuz Rehber Ogretmenleri sene de 1 kez velilere ve dgrencilere medya okuryazarligi ve giivenli
internet kullanimi ile ilgili seminer vermektedirler.

Fatih projesinin ylritilmesi ve sirdirilmesi asamasinda teknolojinin etkili ve glivenli saglanmasi igin
BTK tarafindan giivenli internet ag1 mevcuttur.

MEB’e bagh okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.
Ogrencilerimizin ailelerine ydnelik bilingli internet kullanimi ve ¢ocuklarinin internet kullanimlarinin
sinirlandiriimasi hakkinda egitimler yapiimaktadir.

internetin giivenli kullanimi ayni zamanda devletimizin de politikasidir. Tirk Telekom buna ydnelik
glivenli internet paketi sunmaktadir.



e Egitim- 6gretim yili boyunca diizenlenen okul-aile birligi ve veli toplantilarinda velilere 6grencilerimizin
cep telefonu ve internet kullaniminin sinirlandirilmasi ve okulda cep telefonu kullanimi konularinda bilgi
verilmektedir.

internet giinii her yil kutlanmaktadir.

Dijital oyunlarda yer alan etiket ve uyarilari tanima ile ilgili egitim verilmektedir.

Sosyal medya kullanicilarinin hak ve sorumluluklari konusunda bilgilendirmeler yapilmaktadir.

Sosyal medya bagimliligi konusunda bilgilendirmeler yapilmaktadir.

OKUL PERSONELI

Okulumuzda Bilisim Formator 6gretmeni tarafindan okul personeline egitimler verilmektedir.

e-glvenlik faaliyetlerine 6grenciler ile beraber tim okul personeli dahil edilmektedir. Verilen tim egitimlere
okul personeli de davet edilmektedir.

Okulumuz e-Safety School agina tyedir. Okulumuzda her yil giivenli internet giini kutlanmaktadir. Hafta
boyunca seminerler, tanitici afisler ve panolar diizenlenerek okulumuzda farkindalk olusturulmaya
calisiimaktadir.

e-twinning Gizerinden yapilan mesleki gelisimlere 6gretmenlerimiz katiimaktadir.

Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde sunulacaktir.
Ebeveynler, ¢cevrimigi olarak ¢ocuklari igin rol modeli olumlu davranislar tesvik edilecektir.

Ogretmenlerin giivenli internet konusunda égrencilere rehberlik etmesi saglanmaktadir.
http://etwinningonline.eba.gov.tr mesleki gelisim portalindan online egitimler ainmaktadir.

Tim 0Ogretmenlerimiz kullandiklar dijital egitim uygulamalari hakkinda bilgi aligverisi yapilmaktadir.
Ogretmenlerimizin dijital ortamlari egitime katmalan icin e-twinning ve erasmus+ projeleri yazilmasi
planlanmaktadir.

Daha Givenli internet Merkezi ( www.gim.org.tr ) - Safer Internet Center''n resmi sayfasi.
http://guvenlinet.org.tr/tr/

Guvenli Web (www.guvenliweb.org.tr) - gevrimigi glivenlik konulari igin farkindalik portal.

Guvenli Cocuk (www.guvenlicocuk.org.tr ) - 13 yasindan kiglik gocuklar igin oyun ve eglence portali.

Ihbar Web (www.ihbarweb.org.tr ) - yasadisi ierik icin telefon hatt.

internet BTK (www.internet.btk.gov.tr ) - internet ve BT yasasi konusunda farkindalik portal.

SID Page (www.gig.org.tr ) - Daha Giivenli internet Giinii Tiirkiye'de resmi sayfasi.
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