
OKULUMUZUN E-GÜVENLİK POLİTİKASI  

                Bilgi ve iletişim teknolojilerinin hızla gelişip değiştiği çağımızda internet artık günlük yaşamın vazgeçilmez 
bir parçası olmuştur.  Özellikle çocuklar ve gençler zamanlarının büyük bir kısmını çevrimiçi olarak geçirmeye 
başlamıştır. Dijital dünyada güven içinde olabilmeleri için bilgi iletişim araçlarını ve dijital teknolojileri güvenli bir 
şekilde kullanmaya ihtiyaçları vardır. 

                İnternetin sınırız bilgiye ulaşmak, kolay iletişim sağlamak, kolay alışveriş yapmak gibi birçok faydası 
olduğu gerçektir. Çevrimiçi uygulamalarla hayatımızı kolaylaştıran ve zaman tasarrufu sağlayan; e-devlet ve 
bankacılık gibi hizmetlerden yararlanılabilmektedir. Faydalarının yanı sıra çocuk istismarı, dolandırıcılık, 
müstehcenlik, siber zorbalık, kumar, zararlı yazılımlar gibi birçok tehlikeleri de barındırır. Sosyal ağ siteleri 
aracılığıyla;  tehdit veya hakaret içeren içeriklerin paylaşılması, izinsiz görüntülerinin yayılması, hesap şifresinin 
ele geçirilmeye çalışılması gibi tehlikeler karşımıza çıkmaktadır. Ayrıca gençlerimiz, sahte hesap aracılığıyla zararlı 
paylaşımların yapılması, tanıdığı veya tanımadığı kişiler tarafından yapılan mesaj saldırıları, zararlı yazılımlar 
vasıtasıyla bilgisayarlardaki ve mobil cihazlardaki kişisel verilerine erişilmeye çalışılması, bu dosyaların 
paylaşılması şeklinde siber zorbalık çeşitleriyle de karşılaşmaktadır. 

             Birçok ergen siber zorbalığa uğradığını ailesiyle bile paylaşmaktan çekinmektedir. Sanal ortamda 
karşılaşılan bu mağduriyetleri en aza indirebilmek için ebeveynlerin ve öğrencilerin bilinçlendirilmesi 
gerekmektedir. Verilecek eğitimlerle ileride karşılaşılacak olan mağduriyetler en aza indirebilir. Gençlerin, 
özellikle kişisel bilgilerini sanal ortamlarda paylaşılmaması, bu bilgileri paylaşmaya daha az istekli olacak şekilde 
eğitilmeleri ve gizliliklerini nasıl koruyacaklarını bilmeleri gerekir. Diğer önlemleri ise filtreleme, güvenlik duvarı 
teknolojileri ve internet erişimi sağlayan şirketlerin kullanıcıları için daha güvenli çevrimiçi ortamlar 
sağlamalarıdır.  

              Okullarda çok küçük yaşlardan itibaren öğrenciler bu konularda eğitilmeli ve sanal ortamda mağduriyet 
yaşamaları durumunda ailelerinin desteğinin önemi konusunda bilinçlendirilmeleri gerekir. Günümüzün en 
önemli bilgi, iletişim, haberleşme ve sosyal ağa ulaşım aracı olan sanal ortam yarının dünyasında hayatımızın 
her alanının vazgeçilmez bir parçası olacaktır. Bu sebeple yarının dünyasının gençlerimizi sanal ortam ve 
kullanımı konusunda bilinçlendirmeliyiz. Web'in sağladığı yararlar modern kültürümüzün bir parçasıdır ve birçok 
teknolojik ilerlememizin gençlerin kendilerinin güvenliği konusunda geri tepmesine izin vermemeliyiz.  

           Bütün bu tespitler doğrultusunda, okul politikası olarak öğrencilerimizi internet ortamının tehlikelerinden 
ve zararlarından koruyabilmek için akılcı planlar yapıp, kararlı bir şekilde uygulamaya geçiririz. Okul politikamız 
şu şekildedir: 

E GÜVENLİK MÜFREDATIMIZ HAKKINDA 

● Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli kullanımlarının 
sağlanması için BTK tarafından güvenli internet ağı mevcuttur. 

● Etkileşimli tahtalarımız sadece öğretmen şifreleriyle açılabilmektedir. 
● Rehber öğretmenlerimizin çalışmalarında e güvenlik önemli bir yer tutmaktadır. 
● MEB'e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir. 
● Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için 

seminerler düzenlenmektedir. 
● Sağlık Psikoloji dersinde ihmal ve istismar konusunda siber zorbalığa da değinilmektedir. 
● Online eğitimin tüm derslerde uygulanmasından dolayı bütün derslerimizde, e güvenlik konularına 

değinilmektedir. 
● MEB bünyesinde bulunan bütün eğitim kurumlarında internet güvenliğine önem verilmektedir. 
● Okulumuz rehberlik servisi tarafından “akran zorbalığı, belirtileri ve alınması gereken tedbirler” içerikli 

eğitimler verilmektedir 

CEP TELEFONU KULLANIMI 

● Her eğitim öğretim yılı başında düzenlenen okul-aile birliği toplantılarında öğrencilerin okula cep 
telefonun getirip getirmemesi hususunda kararlar alınır ve yıl boyunca bu kararlara uyulur. 

● Herhangi bir sebeple cep telefonlarını okula getirmek zorunda kalan öğrenciler cep telefonlarını okul 
idaresinin gösterdiği yere ve ilgili görevliye, okul çıkışında almak üzere kapalı bir şekilde teslim etmek 
zorundadırlar. Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması 
yasaktır. Okul ve derslik sınırları içinde öğrenci tarafından cep telefonu sadece ders etkinliği uygulamaları 



sırasında öğretmenin kontrolünde ders aracı olarak kullanılabilir. Bu durum dışındaki kullanımlara izin 
verilmez.  

● Öğrencinin veya velinin cep telefonu numarası 3. şahıslarla paylaşılmaz. 
● Velilere cep telefonunun doğru ve güvenli kullanımıyla ilgili bilgilendirmeler yapılmaktadır.  
● Cep telefonunu teslim etmeyip derste cep telefonu kullandığı belirlenen ve velisi uyarılan öğrenci aynı 

yanlışı devam etmesi halinde cep telefonu 1 gün süreyle alıkonularak veliye teslim edilir. 
● Öğrencilere cep telefonu kullanmanın faydalı ve zararlı yönleriyle ilgili bilgilendirme yapılır. Oyunların, 

internet ortamının ve fotoğraf/video çekiminin oluşturduğu tehditlerle ilgili bilgilendirilmektedirler. 
● Öğretmenlere cep telefonu kullanımıyla ilgili dikkat edilmesi gereken konularda bilgilendirme 

yapılmaktadır.  
● Okul sınırları içinde öğrencilerin okul internet ağının şifresine ulaşıp wi-fi bağlantısına erişmesi yasaktır. 

Bu yasağı ihlal ettiği tespit edilen öğrencinin telefonu okul idaresince alınır ve ailesine teslim edilir. 
● Her eğitim-öğretim yılının başında ortasında ve sonunda olmak üzere yapılan kurul toplantılarında e-

güvenlik ve okul güvenliğini sağlamak amacıyla cep telefonu kullanım politikası ile ilgili değerlendirme 
amaçlı öğretmenlerle değerlendirmeler yapılır. 

OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI 

● Milli Eğitim Bakanlığının 2017/12 sayılı genelgesi gereğince okul içerisinde ses kaydı, fotoğraf çekimi ve 
video kaydı yapılamaz. Öğretmen öğrencinin fotoğrafını çekemeyeceği gibi öğrencinin başka bir 
öğrencinin fotoğrafını çekmesi de yasaktır. Gerekli olduğu durumlarda yazılı bilgilendirme yapılması 
ve/veya öğrencinin kimliği anlaşılamayacak şekilde yüzünün filtrelenmesi yapılmaktadır. 

● Okul idaresinin okul tarafından düzenlenen çeşitli program ve etkinliklerde görevlendirdiği öğrenciler 
dışında okulumuz bahçesi, derslikleri, koridorları ve kantininde izinsiz video ya da fotoğraf çekilmesi ve 
paylaşılması yasaktır. 

● Okul idaresince görevlendirilen kişilerin öğrencilerin çektiği fotoğraf ya da videolar okulun resmi web 
adresinde ve okul sosyal medya hesaplarında fotoğraf ya da videolarda bulunan öğrencilerin velilerinin 
yazılı izinleri ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ya da video 
yayınlanamaz. 

● Toplu etkinliklerde elde edilen görüntülerde de öğrenci kimliğinin anlaşılmaması için filtreleme veya izin 
alınması gibi tedbirler uygulanmaktadır. Elde edilen görüntüler resmi veya güvenirliliği olan kanallar 
aracılığı ile paylaşılmaktadır 

● Okulumuz öğrencilerine her eğitim öğretim yılı başında e-güvenlik ile ilgili anket uygulanmaktadır ve 
sonuçları rehber öğretmenler tarafından değerlendirilmektedir. Resim ve videoları yayınlanan 
öğrencilerin kişisel bilgilerine kesinlikle yer verilmez. Video konferanslarda da tüm e-güvenlik tedbirleri 
alınmaktadır. 

● Online yapılan ders uygulamalarında öğrencilerin kameralarının kapalı tutulması ve kişisel bilgilerin 
paylaşılmaması sağlanır. 
 

OKULUMUZDA ERGENLERE YÖNELİK E- GÜVENLİK ÖNLEMLERİ 

● Öğrencilerimizle aktif olarak katılacakları pek çok sosyal proje ve etkinlik yaparak gençlerimizin 
zamanlarını yararlı etkinliklerle doldurmaya çalışılmaktadır. 

● Ebeveynleri internette denetim yolları, güvenli internet kullanımı, teknolojik gelişimler hakkında 
bilinçlendirmek, gereken uygulamaları geliştirmek ve yaygınlaştırmak amaçlı seminerler 
düzenlenmektedir. 

● Okul personelimize, öğrencilerimize ve ailelerine bilinçli internet kullanımı ve medya okur-yazarlığı 
konusunda seminerler verilmektedir. 

● Sağlık Alan derslerinde e güvenlik konusuna müfredattaki konularla ilişkilendirilerek değinilmektedir. 
● Okulumuz Rehber Öğretmenleri sene de 1 kez velilere ve öğrencilere medya okuryazarlığı ve güvenli 

internet kullanımı ile ilgili seminer vermektedirler. 
● Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli sağlanması için 

BTK tarafından güvenli internet ağı mevcuttur. 
● MEB’e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir. 
● Öğrencilerimizin ailelerine yönelik bilinçli internet kullanımı ve çocuklarının internet kullanımlarının 

sınırlandırılması hakkında eğitimler yapılmaktadır. 
● İnternetin güvenli kullanımı aynı zamanda devletimizin de politikasıdır. Türk Telekom buna yönelik 

güvenli internet paketi sunmaktadır. 



● Eğitim- öğretim yılı boyunca düzenlenen okul-aile birliği ve veli toplantılarında velilere öğrencilerimizin 
cep telefonu ve internet kullanımının sınırlandırılması ve okulda cep telefonu kullanımı konularında bilgi 
verilmektedir. 

● İnternet günü her yıl kutlanmaktadır. 
● Dijital oyunlarda yer alan etiket ve uyarıları tanıma ile ilgili eğitim verilmektedir. 
● Sosyal medya kullanıcılarının hak ve sorumlulukları konusunda bilgilendirmeler yapılmaktadır. 
● Sosyal medya bağımlılığı konusunda bilgilendirmeler yapılmaktadır. 

OKUL PERSONELİ 

● Okulumuzda Bilişim Formatör  öğretmeni tarafından okul personeline eğitimler verilmektedir. 
● e-güvenlik faaliyetlerine öğrenciler ile beraber tüm okul personeli dahil edilmektedir. Verilen tüm eğitimlere 

okul personeli de davet edilmektedir. 
● Okulumuz e-Safety School ağına üyedir. Okulumuzda her yıl güvenli internet günü kutlanmaktadır. Hafta 

boyunca seminerler, tanıtıcı afişler ve panolar düzenlenerek okulumuzda farkındalık oluşturulmaya 
çalışılmaktadır. 

● e-twinning üzerinden yapılan mesleki gelişimlere öğretmenlerimiz katılmaktadır. 
● Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır. 

Ebeveynler, çevrimiçi olarak çocukları için rol modeli olumlu davranışlar teşvik edilecektir. 
● Öğretmenlerin güvenli internet konusunda öğrencilere rehberlik etmesi sağlanmaktadır. 
● http://etwinningonline.eba.gov.tr mesleki gelişim portalından online eğitimler alınmaktadır. 
● Tüm öğretmenlerimiz kullandıkları dijital eğitim uygulamaları hakkında bilgi alışverişi yapılmaktadır. 

Öğretmenlerimizin dijital ortamları eğitime katmaları için e-twinning ve erasmus+ projeleri yazılması 
planlanmaktadır. 

● Daha Güvenli İnternet Merkezi ( www.gim.org.tr ) - Safer Internet Center'ın resmi sayfası. 
http://guvenlinet.org.tr/tr/ 

● Güvenli Web (www.guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 
● Güvenli Çocuk (www.guvenlicocuk.org.tr ) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı. 
● Ihbar Web (www.ihbarweb.org.tr ) - yasadışı içerik için telefon hattı. 
● İnternet BTK (www.internet.btk.gov.tr ) - İnternet ve BT yasası konusunda farkındalık portalı. 
● SID Page (www.gig.org.tr ) - Daha Güvenli İnternet Günü Türkiye'de resmi sayfası. 
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